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. salud y mejorar la proteccion de los registros médicos de los pacientes. Aunque puede ser extenso, comprender HIPAA
N ‘ t es fundamental para proporcionar a las personas una estructura de atencion médica en la que puedan confiar. A través
de esta capacitacidn, nos esforzaremos por proporcionar las herramientas y la informacion que le permitiran aumentar

su conocimiento y ayudarlo a mantener un lugar de trabajo seguro y productivo.
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contrar las normas y regulaciones de HIPAA. Asegurese de hacer
leyes federales, estatales y locales, ya que pueden ser mas severas que
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En este entrenamiento, primero
analizaremos las diversas
regulaciones legales que se
encuentran dentro de HIPAA. Esto
incluird una mirada a la portabilidad
del seguro de salud, la Regla de
privacidad, la Regla de seguridad y
la Regla de notificacion de
Incumplimiento.
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registros de televisidon por cable e incluso los registros de alquiler de peliculas.
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®fendo la nece metica mas eficiente y una forma segura de almacenar registros médicos, el
sent: pargPpropuesta de una nueva ley federal: HIPAA. Esta ley establece normas y reglamentos
tege formacion médica a medida que se almacena, utiliza y divulga.
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En 1996, HIPAA fue aprobada por el Congreso de los EE. UU.,
Estableciendo estandares y regulaciones con referencia a la
portabilidad de los planes de seguro de salud (Titulo I). A pesar
de que la ley fue aprobada, las regulaciones especificas se
omitieron y luego fueron tratadas por el Congreso y el
Secretario de Salud y Servicios Humanos.
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Desde su instalacion inicial, se han producido muchos
avances dentro de HIPAA con el fin de asegurar de manera
mas efectiva la informacion de salud protegida (PHI). A lo
largo de esta capacitacién, podra obtener una mayor
comprension de las diversas reglas y regulaciones que han
ayudado en estos avances.
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A continuacién, aprenderemos sobre los detalles de
quién refuerza HIPAA y cdmo se aplica si una
organizacion no cumple con las regulaciones.
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La manera mas efectiva de prevenir las K n = . " =

penalidades de HIPAA es capacitar
consistentemente a sus empleados y
documentar todo lo que implica el uso o la e
divulgacion de la PHI. Hacer estas dos cosas

puede ser de gran ayuda para proteger la
informacion.
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En 2017, SecurityMetrics realizé cuatro encuestas para
analizar los diversos aspectos de las normas dentro de
HIPAA. Mas de 300 profesionales de la salud
respondieron a las encuestas, que descubrieron los
habitos de seguridad dentro de cada organizacion.
Entre las diferentes organizaciones, se encontrd que el
26% de ellas no tienen evaluaciones de riesgo
regulares, el 16% envia correos electrénicos con datos
de pacientes no cifrados, y solo el 34% capacita a su
personal en la Regla de Notificacion de Incumpligad
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A continuacion se incluye un cuadro detallado que contiene las estadisticas de incumplimiento de 2017 publi
Derechos Civiles de HHS. Muestra los diez principales incumplimientos, que representan aproximadamente el
pacientes afectados por una violaciéon ese afio. Hubo 297 incumplimientos totales inform HS y mas de 4,
personas se vieron afectadas. Es importante tener en cuenta que solo las infracciones que a 500 paciente
informar al Departamento de Salud y Servicios Humanos.

Resultados del Informe de Incu

Estado Tlpo de

Nombre de |la Entidad Cubierta rmacion Violada
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En un esfuerzo por enfat
cumplir completamente cd
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Luego concluiremos la capacitacion mediante algunos estudios de casos para aplicar lo que ha aprendido a lo |ar§
Recuerde, piense en su propio lugar de trabajo y de qué manera puede mejorar su cumplimiento con HIPAA.
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PN el e 0 El Departamento de Salud y Servicios Humané
' Unidos (HHS) es un departamegato del gobierno
Su responsabilidad es pro
junto con la protecci
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La Informacion de Salud Protegida (PHI) se &
privacidad como cualquier informacion relacid
gue pueda vincularse cqg dividuo especifi8
incluir una variedad de ct ps como facturas
médicas, cQa es S ondicion o el t
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M étodos de Informacion Médica
Des-identificados de HIPPA

Determinacion Experta . ﬁ \g‘ ‘

Aplicar princi =N 'elt
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~wdl €l desti < lainformacion
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La regla de seguridad es esencialmente una subdivision de la regla de privacidad. Al igual que |a Regla dé
establece estandares nacionales para la proteccion de la informacion de salud personal. Sin embargo, no S
ninguna otra forma de PHI aparte de la PHI electrdnica.
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La informacidn de salud protegida electronica
(e-PHI) es idéntica a la PHI, sin embargo, se
refiere estrictamente a la forma electrénica de
toda la informacion de salud individualmente
identificable.
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La Regla de Notificacion de Incumplimiento
establece que las entidades cubiertas deben
informar al HHS y a las personas afectadas de
las violaciones que se producen a cualquier
forma de PHI. Dependiendo de la extension
de la violacidn, algunos casos requieren que
la entidad cubierta notifique a los medios
sobre la violacidn.

SAFETY HIPAA AWARENESS
PROVISIONS.... TRAINING

Copyright Safety Provisions, Inc.




INTRODUCCION PORTABILIDAD REGLA DE PRIVACIDAD REGLA DE SEGURIDAD APLICACION “LUSION

La Ley de Tecnologia de la Informacidon Médica para la Salud
Econdmica y Clinica (HITECH) se promulgd como parte de la Ley de
Recuperacion y Reinversion Americana de 2009. Se establecio para
ayudar a incorporar historiales médicos electrdnicos (EHR), con el
objetivo de proporcionar una mejor atencion a las personas
mientras garantizando la seguridad de toda la informacion médica.
Esta Ley también condujo a cambios dentro de HIPAA con res
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La regla final de Omnibus de
Omnibus) entrd en vigencia e
ectar partes dé
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Las entidades cubiertas (CE) son planes de salud,
camaras de compensacion de salud y proveedores de
atencion médica que transmiten cualquier informacion
en forma electrdnica en relacién con una transaccion Centros a
para la cual HHS adoptd un estandar. Informacior.
PpFriitariy
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ENTIDAUES
CUBIERTAS

Planes de Salud
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Un plan de salud se define como un plan ENTIDADES CUBIERTAS DEL PLAN DR

personal o grupal que brinda o paga los

diversos costos de la atencion médica. A la
derecha hay un cuadro que muestra todos
los planes de salud que se consideran una
entidad cubierta bajo HIPAA.

radoras de Cuidado a Largo Plazo

Planes de Salud Patrocinados por el Empleador
Planes de Salud del Gobierno
Planes de Salud Patrocinados por la Iglesia

Planes de Salud Multiempresariales
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Las cdmaras de compensacion de salud procesan Casas de Facturacidn de Atel
informacidén de salud no estandar, que obtienen de otras

entidades. Las cdmaras de compensacion toman esta Ser
informacién médica y la convierten en un formato estandar
o viceversa. A la derecha hay una tabla que muestra qué
entidades se pueden categorizar como una camara de
compensacion de salud.

e Facturacic
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Los proveedores médicos son reconocidos
como proveedores institucionales (hospitales),
proveedores no institucionales (profesionales)
y cualquier otra persona u organizacion que
ofrezca, emita facturas o reciba una
compensacion por los servicios de atencién
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¢Que cubre HIPPA?

Proveedores de Servicios de
Saud

Entidades Cubiertas

macenan ategoria BA. Es
extremadamefite importante saber que si
almacena la PHI, incluso si no se accede en
ningun momento, aun esta clasificado como BA
y puede ser considerado responsable bajo
HIPAA.

Empresade
Socios de
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atie ", 2 ~ Un subcontratista es una pé
: contratada p@r un Asociado
[ rvicios o mate
el contrato BA
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Tres afios después de que entrd en vigencia la Regla Omnibus de HIPAA, una organizacion sin fines de
una violacion en la cual 412 pacientes se vieron afectados. En ese mismo aino, hubg
involucraron a mas de 500 pacientes. Aunque el nimero de personas afectadas p
sustancial, la Oficina de Derechos Civiles de HHS demostrd que ya habj

infracciones qut
fraccion no fué
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Comenzaremos nuestra discusion hablando sobre la
portabilidad dentro de HIPAA en la siguiente seccion. La
portabilidad es |la capacidad de mover o transportar algo
facilmente. En referencia a HIPAA, la portabilidad se refiere
a la capacidad de una persona para retener su plan de
seguro de salud cuando se muda de un empleador a otro.
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Portabilidad
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